Fiche d’activité de traitement
Finalité : Dossier médical
Date du Registre : 12/09/2022 - Date de mise a jour : 17 avril 2023

Responsable du traitement : EHPAD Fil d’Argent
Déléguée a la protection des données : SARL RTO

Service du traitement :
Service soins — (cadre de santé) —psychologue infirmiers aide-soignant,

Service ou s’exerce le droit d’acces :

Description :

Objectifs poursuivis :
1) Partie résidents

Suivre la santé des résidents accueillis et assurer une bonne continuité des soins au sein de I'équipe pluridisciplinaire.
Communiquer aux établissements de santé les données du dossier médical les concernant (DLU papier)

Le contenu du dossier de soins contribue a rendre visible et a reconnaitre I'activité des professionnels paramédicaux.
Les écrits montrent :

_la prise en soins qu'’ils assurent auprés des patients, des familles et de leurs proches ;

_ leurs compétences ;

_ leur apport personnalisé dans la prise en soins des patients

Base légale : obligation réglementaire

Catégories de personnes concernées :
1. Résidents.
2. Référents, personnes de confiance, personnel paramédical et médical, tuteur (joints aux dossiers)

Catégories de données collectées :

Etat civil

1) Résidents : Nom, prénom, date de naissance, date entrée, photographie

2) Référents, personnes de confiance, personnes a prévenir par ordre de priorité, personnel paramédical et médical : nom, prénom, numéro
de téléphone, adresse, mail.

Vie personnelle : Projet de vie, habitude de vie, golts — permet de construire son projet de vie.
Vie professionnelle : Ancien métier : utile aux activités

Autres catégories de données (précisez) :

1) Résidents :_dernier domicile (provenance), médecin traitant, n® de chambre, le traitement, tragabilité des consultations médicales, résultats
des bilans sanguins, les allergies, PMP/ GIR GMP, antécédents médicaux et chirurgicaux, les vaccins, comptes rendus médicaux et
chirurgicaux, comptes rendus psychologiques, comptes rendus paramédicaux (ergothérapeute, kinésithérapeute, psychologues etc.), plan de
soin infirmier, et AS et ASH, Affection de longue durée

Directives anticipées

Attestation et carte vitale , mutuelle, carte d’identité (documents numérisés), mesure de protection juridique,

Particularités VALEA : numéro équipement, nom prénom résidents et numéro de la chambre. : plateforme : https://e4-ia.fr/e-for-coll/
Particularités BASTIDE : nom prénom résidents et numéro de la chambre, données sur l'incontinence : https://www.premiastat-profil.com/

Des données sensibles sont-elles traitées ?
Oui : N° de sécurité sociale, mutuelle, carte d’identité (documents numérisés), mesure de protection juridique, bilan biologique

Transfert Hors UE ?

Non

Le traitement améne-t-il des décisions automatiques?
Non

Conservation des données :
10 ans a compter du décés ou 20 ans a compter de la sortie.



Mesures de protection :

Mesures organisationnelles
Comment est géré le travail ?

Les dossiers médicaux sont gérés de maniére papier et informatique.

La dossier médical est géré avec le logiciel NetSoins.

Les transmissions entre professionnels sont également assurée par NetSoins.
Les laboratoires et pharmacie travaillant avec nous ont un compte NetSoins.

Un dossier médical est ouvert dés I'entrée d'un résident dans I'établissement. Il est alimenté au fur et a mesure des soins puis il est
archivés dés sont départ de I'établissement.

Les droits d'acces sont gérés par la direction et mis a jour dés le départ d'un salarié.
VALEA SANTE est utilisé par nos soins pour la maintenance du matériel médical destiné aux résidents.
Cette société nous ouvre un compte pour que nous puissions gérer la maintenance des équipements attribués aux résident

Comment est assurée I'expression des droits des personnes ?
Recueil consentement résidents

Formation du personnel

Aux procédures de gestion : Oui
A la sécurité : En cours
Au RGPD : Oui

Contréle d'acceés des utilisateurs :

Partie informatique :

Résidents

Pour la partie informatique : il est nécessaire de s’identifier dans la session Windows pour avoir acces au logiciel NetSoins, il faut ensuite un
login et mot de passe pour rentrer.

Des profils de droits sont également instaurés dans I'application pour donner les bons acces a qui de droit.

- Partie papier :
1) Reésidents : ils sont classés dans le bureau médical qui ferme a clef.

Tracgabilité des utilisateurs :
Le logiciel NetSoins trace les accés

Sauvegarde des données :
Les données de NetSoins sont hébergées chez « OVH » en HDS.
Voir fiche Gestion de la sécurité du systeme d'information.

Protection des logiciels (antivirus, mises a jour et correctifs de sécurité, tests, etc.):
Voir fiche Sl

Voir politique TERANGA

Chiffrement des données :

NetSoins procéde a la pseudonymisation des données personnelles dés que cela est possible ou nécessaire (cet engagement est écrit dans
la charte de confidentialité)

L 'acces a I'application se fait en https et les transmissions en TLS — 128 bits
En messagerie permet I'envoi de message cryptés et TLS pour https://e4-ia.fr/e-for-coll/ et https://www.premiastat-profil.com/

Autres mesures :



Tiers destinataires

Liste des sous-traitants :

Sous-traitant ::

Réle dans le traitement

Contréle contractuel sous-traitant

SARL TERANGA NetSoins Ok
VALEA SANTE (LUNEL MEDICAL) Gestion des équipements médicaux rattachés Ok
a certains résidents
BASTIDE LE CONFORT MEDICAL Suivi des protections urinaires Ok
Organismes extérieurs :
Organisme Réle dans le traitement Remarque

Etablissements sanitaires

Hospitalisations éventuelles

Cabinets médicaux spécialisés

Visites médicales

Professionnels de santé

Visites médicales




