Fiche d’activité de traitement
Finalité :

Gestion de la sécurité des systémes d’information
Date du Registre : 27/02/2023 - Date de mise a jour : 17 avril 2023

Responsable du traitement : EHPAD Fil d’Argent
Déléguée a la protection des données : SARL RTO

Service du traitement :
Direction et direction technique

Service ou s’exerce le droit d’acceés : Service technique

Description :

Objectifs poursuivis :

- Supervision de la politique d’autorisation des accés des utilisateurs et administrateurs aux systémes d’information de I'EHPAD.

- Exploitation réguliere des journaux de sécurité issus des différents systémes d’information (applications, serveurs, équipements,
systéme de métrologie/supervision, détection d’'intrusion)

- Supervision des autorisations d’accés aux locaux et bureaux

- Gestion des vulnérabilités et incidents de sécurité (collecte des données relatives aux incidents, exploitation, gestion des actions
correctrices)

- Gestion des demandes adressées au responsable de la sécurité des systémes d'information et suivi des projets Sl

- Gestion des certificats d’authentification individuels (signature électronique)

- Gestion d’'un annuaire de contacts SSI et des procédures SSI

Base légale : obligation réglementaire

Catégories de personnes concernées :

Le traitement de données concerne :

- les utilisateurs de L'EHPAD

- les administrateurs des systémes d’'information de 'lEHPAD
- les personnels,

- les contacts utiles en matiére de SSI.

Catégories de données collectées :
Catégorie : Identification, coordonnées, vie professionnelle, droits par profil utilisateur, historisation des actions utilisateurs en fonction de
leurs droits, états statistiques.

Source :

- Outils internes de paramétrage des droits et de gestion des événements mis en place par les administrateurs des systemes d’information
- Dispositifs mis en ceuvre par les services de I'administration du SSI

- SIRH pour la supervision des autorisations d’accés aux locaux et bureaux (identité du personnel, identification du bureau et
service/direction de rattachement)

Destinataires des données :

En fonction de leurs besoins respectifs, sont destinataires de tout ou partie des données :
- les personnels responsables de la supervision de la sécurité des systémes d’information
- les administrateurs des systémes d’information

- les membres et personnels concernés par un événement de sécurite,

- le cas échéant, les services de police judiciaire et les juridictions compétentes

Transfert Hors UE ?

Non

Le traitement améne-t-il des décisions automatiques?
Non



Conservation des données :

Les données nécessaires a la supervision des autorisations d’accés aux locaux et bureaux, et d’'acces aux systemes
d’'information , sont conservées le temps de la présence de la personne concernée dans les effectifs de 'EHPAD ou, s’agissant
de tiers, le temps de I'exécution de la prestation.

- Les données présentes dans les journaux (logs) sont conservées durant six mois par les administrateurs des systemes
d’'information puis supprimées.

- Les données de I'annuaire de contacts sont supprimées dés qu’elles ne présentent plus un intérét pour la gestion de la SSI de
I'EHPAD.

- Les données nécessaires au suivi des vulnérabilités et incidents de sécurité sont conservées durant cing ans, sauf procédure
judiciaire (conservation le temps de la procédure).

- Les données relatives a la gestion des demandes SSI sur les projets Sl sont conservées dans la documentation relative au
projet concerné (le temps de I'exploitation du SI concerné).

Mesures de protection :

Authentification des utilisateurs

Avez-vous mis en place un Active Directory ?

Existe-t-il un identifiant unique par utilisateur ? Oui/ sur les application SOIP-MS et NetSoins et sur I'administratif une session par utilisateur
En matiére de mot de passe est-ce qu’une politique est préconisée ? Non

Existe-il un verrouillage du compte aprés plusieurs tentatives — Non pour les sessions et voir pour les applications

Existe-il une mise en veille du compte aprés plusieurs minutes d'inactivité ? Oui

Gestion des habilitations

Existe-t-il des profils d’habilitation qui donnent les accés aux seules données dont I'utilisateur a besoin ? Une réflexion
Est-ce qu’'une revue des habilitations est faite ? Non

Existe-t-il un schéma grossier des droits et une revue d'habilitation ? Non

Est-ce qu’'une revue des habilitations est faite ? Non

Est-ce que les personnes peuvent installer des applications en interne ? Oui

Gestion sur les serveurs

Qui a acces au serveur ? Uniqguement les personnes habilitées

Avez-vous des comptes de moindres privileges pour les opérations courantes ? Non

Les mises a jour sont -elles automatiques ? Non sur le serveur, Oui

Les comptes sont-ils tous nominatifs ? Oui pour la plupart

Il'y a-t-il un double disque pour la continuité d’exploitation ? Oui/Non, - demander a pole équateur
Il n’y a des logiciels scanners de vulnérabilités ? Oui/Non demander a pole équateur

Les serveurs sont-ils dans un endroit accessible qu’aux personnes habilités ? Oui

Existe-il une gestion d’'anomalies vous indiquant des problémes : sauvegarde, ventilateurs, disque durs, :mémoire, processeur ? Oui

Réseau

Le réseau local est-il documenté (plan du réseau cablé, numéro de prise) ? Oui

Est-ce que le réseau est cloisonné (réseau interne hors internet et réseau DMZ accessible depuis internet séparé par une passerelle (pare-
feu) ? demander a pole équateur

Existe-t-il des bornes WIFI ?

- Publiques — Non

- Privées - Oui-Non, disposent-ils d'un mode de chiffrage en WPA2 ? Oui

L’interface d’administration est-elle accessible directement depuis Internet ? Non
Tous les postes clients ont-ils accés a internet ? Oui
Existe-t-il un serveur Proxy ? demander a pole équateur

Protection

Protection physique des locaux informatiques contre l'intrusion : salle informatique ferme a clef
Protection électrique : onduleur pour serveur et postes de travail fixes ? Oui sur le serveur et la baie
Protection incendie : extincteur Oui commission de sécurité

Inventaire parc informatique
Existe-t-il un inventaire du parc informatique ? décrivant : Procédure en cours

- Partie matérielle et systeme : serveur, postes de travails, tablettes, systéme d’impression

- Réseau interne : inventaire routeur, commutateurs, wifi, cablages et prises, armoire de brassage
- Réseau externe : Disposez-vous d'un réseau distant interconnectés avec le site (VPN) Oui VPN
- Protection électrique : onduleurs

- Protection incendie

- Locaux : salle informatique (

Est-il effectué tous les ans ?
Y-a-t-il un plan de remplacement pour les matériels ne pouvant plus évoluer ?

Encadrement de la maintenance
- Les opérations de maintenance matérielle et systéme sont-elles consignées sur un outil ? Oui/Non
- Gérez-vous la mise au rebut du matériel ? Oui Si oui formatez-vous les disques ? Destruction ?



Messagerie

Messagerie ? Orange Pro
Client messagerie : Webmail
Nom de domaine Orange

Contréle d'acceés des utilisateurs :
Physiquement : dans la salle informatique proche du secrétariat qui ferme a clef.
Logiquement : mot de passe administrateur VPN si intervention a distance, mais serveur local.

Tracgabilité des utilisateurs :
Quelle est la tragabilité mise en place : Journalisation des acceés systéme en place

Sauvegarde des données :

Wooxo sauvegarde les serveur et les postes de travail
Sauvegarde Serveur :

Dispositif Ricoh - Woxoo.fr

Sauvegarde quotidienne sur RICOH (sauvegarde interne)

Deux sauvegardes du serveur sur un PC interne et PC portable. Plus disques dur externe (3) externalisés)

De quel type de sauvegarde(s) disposez-vous : support marque etc Wooxo (voir fiche

- Type de sauvegarde : totale

- fréquence des sauvegardes : tous les jours

- sécurité physique du lieu de stockage : Locale Systéme protégé antivol et ignifugé ?
- mécanismes cryptographiques : possible

- Contréle sur le bon fonctionnement de la sauvegarde : Oui

- Avez-vous défini un plan de reprise d’activité ? Non matérialisé
- Avez-vous défini une politique de sauvegarde ? Oui

Protection des logiciels (antivirus, mises a jour et correctifs de sécurité, tests, etc.):
Disposez-vous d’un anti-virus ? Si oui-lequel — ESET internet sécurité

Est-il installé sur postes micro-ordinateurs et serveur ? Oui

Il existe un Firewall matériel ? Oui La LiveBox

Les firewall logiciel sont-ils activés sur les postes micro-ordinateurs ? Oui-Non

Les acces distants sont-ils en accessibles en VPN ? Non

Les utilisateurs font-ils les mises a jour des systemes d'exploitation de leur micro ? Oui

Mises a jour

- Avez-vous défini une politique de mise a jour déclinée en procédures opérationnelles ? Politique Oui, automatique sauf
sur le serveur

- Quelles sont vos sources d’information relatives a la publication des mises a jour ? (critique et de confort). Oui/non -
- Connaissez-vous le CERT (pour Computer Emergency Response Team) ? Oui-Non

- Comment identifiez-vous I'ensemble des appareils et logiciels utilisés et quel outil vous permet d’identifier les composants obsolétes ?
Inventaire

- Est-ce que les options de téléchargement et d’installation automatique sont activées quand c’est possible sur les postes
clients ? Oui/Non.
- Les navigateurs présents sur les postes clients sont-ils réguli€rement mis a jour ? ? Oui/Non.

Chiffrement des données :
Existe-t-il un VPN pour I'acces au serveur de I'extérieur : Non ?
Les sauvegardes sont-elles chiffrées -Oui WOOXI

Autres mesures :

Tiers destinataires

Liste des sous-traitants :

Sous-traitant Réle dans le traitement Contréle contractuel sous-traitant
Pole équateur Prestataire informatique matériel
COPY SUD [IT] Sauvegarde Wooxo
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Organismes extérieurs :

Organisme Réle dans le traitement Remarque
Gendarmerie, Police, ANSSI Si incident
Institution judiciaire Si incident

CNIL

Si incident ou plainte




